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:)TLP( بروتوكول الإشارة الضوئية

يستخدم هذا البروتوكول على نطاق واسع في العالم وهناك أربعة ألوان )إشارات ضوئية(:

 أحمر – شخصي وسري للمستلم فقط

المستلم لا يحق له مشاركة المصنف بالإشارة الحمراء مع أي فرد سواء من داخل أو خارج الجهة خارج النطاق المحدد للاستلام.

برتقالي – مشاركة محدودة

المستلم يمكنه مشاركة المعلومات في نفس الجهة مع الأشخاص المعنيين فقط، ومن يتطلب الأمر منه اتخاذ إجراء يخص المعلومة.  

أخضر – مشاركة في نفس المجتمع

المستلم يمكنه مشاركة المعلومات مع آخرين في نفس الجهة أو جهة أخرى على علاقة معهم أو في نفس القطاع، ولا يسمح بتبادلها أو نشرها من خلال القنوات العامة.

أبيض – غير محدود
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مقدمة

اشتملت اختصاصات الهيئة الوطنية للأمن السيبراني الواردة في تنظيمها على »بناء القدرات الوطنية المتخصصة في مجالات الأمن السيبراني، والمشاركة في إعداد البرامج التعليمية 
والتدريبية الخاصة بها، وإعداد المعايير المهنية والأطر، وبناء وتنفيذ المقاييس والاختبارات القياسية المهنية ذات العلاقة«، وانطلاقاً من حرص الهيئة على بناء وتطوير برامج أكاديمية 
وطنية عالية الجودة في مجال الأمن السيبراني، فقد عملت الهيئة مع وزارة التعليم وهيئة تقويم التعليم والتدريب وعدد من الجامعات في المملكة على إعداد »الإطار السعودي 

للتعليم العالي في الأمن السيبراني«)سايبر-التعليم(.

وقد تم إعداد الإطار السعودي للتعليم العالي في الأمن السيبراني ليكون متوافقًا مع التصنيف السعودي الموحد للمستويات والتخصصات التعليمية، والإطار الوطني للمؤهلات، 
وإرشادات المركز الوطني للتقويم والاعتماد الأكاديمي.

يمكن الاستفادة من هذا الإطار وتطبيقه على البرامج التعليمية والدرجات العلمية في تخصصات الأمن السيبراني التي يتم تدريسها في المؤسسات التعليمية العامة والخاصة للتعليم 
العالي في المملكة العربية السعودية. ويغطي هذا الإطار توصيفات برامج الدرجات العلمية للتعليم العالي في تخصصات الأمن السيبراني، بالإضافة إلى ملخص متطلبات القبول، 

والوحدات المعرفية الأساسية، والوحدات المعرفية الاختيارية لجميع البرامج كما هو موضح بالشكل ١.
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الشكل ١: ملخص متطلبات القبول، والوحدات المعرفية الأساسية، والوحدات المعرفية الاختيارية لجميع البرامج

الدبلوم
المتوسط

متطلبات
شهادة الثانوية العامة أو ما يعادلهاالقبول

كفاءة اللغة الإنجليزية

شهادة
بكالوريوس

الوحدات
المعرفية
الأساسية

الوحدات
المعرفية
الاختيارية

البكالوريوس
(مسار في الأمن

السيبراني)

البكالوريوس
(برنامج في الأمن

السيبراني)

الدبلوم العالي 
(لغير المختصين 

في تقنية 
المعلومات)

الدبلوم العالي 
(للمختصين في 

تقنية 
المعلومات)

الدكتوراهالماجستير

شهادة بكالوريوس في الأمن السيبراني 
أو في علوم الحاسوب أو في أي مجال 

ذي صلة

إتمام رسالة أو 
مشروع حول 

موضوع في الأمن 
السيبراني

إتمام رسالة علمية 
حول موضوع في 

الأمن السيبراني

٣ وحدات معرفية 
اختيارية على 

الأقل

٤ وحدات معرفية 
اختيارية على 

الأقل

٨ وحدات معرفية 
اختيارية على 

الأقل

وحدتين معرفيتين 
اختياريتين

٨ وحدات معرفية 
اختيارية على 

الأقل

٧ وحدات معرفية 
اختيارية على 

الأقل

٣ وحدات معرفية 
اختيارية على 

الأقل

من المستحسن أن تقتصر الوحدات المعرفية الاختيارية على 
تلك التي تغطي مواضيع متقدمة نسبيًا 

إذا لم يكمل الطالب واحدةً أو أكثر من الوحدات المعرفية 
الأساسية لدرجة البكالوريوس كمسار في الأمن السيبراني 

قبل القبول، فيجب إكمالها في برنامج الدراسة لهذه 
الدرجة العلمية

شهادة الماجستير 
في الأمن 

السيبراني أو في 
علوم الحاسوب أو 
في أي مجال ذي 

صلة

CSF, CDP, ISC, 
BNW, BSP, 

NDF, OSC, CTH, 
PLE, SRA

CSF, CDP, ISC, 
BNW, BSP, 

NDF, OSC, CTH, 
PLE, SRA, DST, 

DAT

CSF, CDP, ISC, 
BCY, BNW, BSP, 
NDF, OSC, CTH, 
PLE, SRA, ALG, 
DST, DAT, NTP, 

NSA, OSH

CSF, CDP, ISC, 
CTH, PLE, SRA
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أهداف إطار سايبر-التعليم

1.  أن يكون دليلً إرشادياً يمكن الاستفادة منه في تطوير وتقييم واعتماد برامج التعليم العالي في الأمن السيبراني.

2.  وضع الحد الأدنى من متطلبات الخطط الدراسية لبرامج التعليم العالي في الأمن السيبراني؛ لضمان جودتها الأكاديمية وقدرتها على تخريج كوادر مؤهلة تأهيلً عاليًا في مجال الأمن 
السيبراني.

3. مواءمة مخرجات برامج التعليم العالي في الأمن السيبراني مع الاحتياج للكوادر الوطنية العاملة في مجال الأمن السيبراني.

خطوات المواءمة مع إطار سايبر-التعليم

التحكيم
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آلية المواءمة مع إطار سايبر-التعليم

١. التقييم الذاتي

١-١ تعبئة

تقوم المؤسسة التعليمية بتعبئة نموذج المواءمة 
https://nca.gov. :المتوفر على صفحة الإطار عبر

sa/pages/scyberedu.html

١-٢ مشاركة

ترسل   ،scyber-edu@nca.gov.sa الإلكتروني  البريد  عبر 
الإطار  مع  محدد  برنامج  مواءمة  طلب  التعليمية  المؤسسة 
السعودي للتعليم العالي في الأمن السيبراني )سايبر-التعليم(، 

بالتفاصيل التالية: 

• اسم البرنامج.	

• الدرجة العلمية للبرنامج.	

• عدد ساعات البرنامج.	

• نموذج المواءمة بعد تعبئته.	

• معلومات ضابط الاتصال.	

١-٣ تقييم أولي

• تعمل الهيئة تقييم أولي لطلب المواءمة 	
المقدم وتتم مراجعة نموذج المواءمة.

• تشارك الهيئة التغذية الراجعة على نموذج 	
وتطلب  التعليمية،  المؤسسة  مع  المواءمة 
بالوثائق  تزويدها  التعليمية  المؤسسة  من 

الداعمة.
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آلية المواءمة مع إطار سايبر-التعليم

١. التقييم الذاتي

١-٤ تحديث

تحدث المؤسسة التعليمية نموذج المواءمة حسب التغذية الراجعة، وتشارك ما يلي عبر البريد 
:scyber-edu@nca.gov.sa الإلكتروني

• نموذج المواءمة بعد التحديث.	

• الوثائق والأدلة الداعمة، مع مراعاة التالي: 	

• أن يكون حجم مرفقات البريد الإلكتروني 10 ميجابايت أو أقل، وفي حال الاحتياج إلى 	
مشاركة ملفات أكبر من 10 ميجابايت، تتم مشاركتها عبر عدة رسائل إلكترونية.

• 	.).PDF, .docx, .xlsx, .7z( أن تكون الملفات المرفقة بأحد الصيغ التالية
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٢. التحكيم

١.٢ المراجعة

• تقوم الهيئة بمراجعة نموذج المواءمة المحدث مع 	
الملفات والوثائق الداعمة.

٢.٢ التحكيم

• تشارك الهيئة نموذج المواءمة المحدث والوثائق 	
المستقلين  المحكمين  من  عدد  مع  الداعمة 

لإعداد تقرير المواءمة.

• يشارك المحكمين تقرير المواءمة مع فريق الهيئة.	

• يتم إعداد التقرير النهائي لقرار المواءمة بحسب 	
تقارير المحكمين.
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٣-1  »موائم«

• لمدة 	 للبرنامج  مواءمة  وثيقة  الهيئة  تصدر 
خمس سنوات.

• بموقع 	 موائم  كبرنامج  البرنامج  الهيئة  تدرج 
الهيئة الوطنية للأمن السيبراني.

٣-٢  »موائم مشروط«

• التعليمية 	 المؤسسة  من  الهيئة  تطلب 
البرنامج  لمواءمة  علاجية  خطة  تطوير 

المعني مع إطار سايبر-التعليم.

• ــة 	 ــة الخطـ ــة التعليميـ ــارك المؤسسـ تشـ
ـــزم بتنفيذهـــا  ـــة، وتلت ـــة مـــع الهيئ العلاجي

ـــنة. ـــال س خ

• تصدر الهيئة وثيقة مواءمة للبرنامج لمدة 	
سنة.

• موائم 	 كبرنامج  البرنامج  الهيئة  تدرج 
للأمن  الوطنية  الهيئة  بموقع  مشروط 

السيبراني.

٣-٣  »غير موائم«

• تطلب الهيئة من المؤسسة التعليمية معالجة 	
الملاحظات الواردة في التقرير.

• لطلب 	 التقديم  التعليمية  للمؤسسة  يحق 
مواءمة البرنامج بعد سنة من الطلب السابق. 

٣. قرار المواءمة

تشارك الهيئة تقرير المواءمة مع المؤسسة التعليمية، وتكون مستويات القرار كالتالي:
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نموذج المواءمة 

محتويات النموذج: 

)Cover Page( 1.  صفحة الغلاف

)Program General Information( 2.  ورقة عمل معلومات البرنامج العامة

)Program Courses( 3.  ورقة عمل مقررات البرنامج

)Alignment( 4.  ورقة عمل المواءمة

5.  صفحات برامج التعليم العالي في الأمن السيبراني التي يعُرفّها الإطار:

5-1.  برنامج الدبلوم المتوسط 

5-2.  برنامج البكالوريوس )مسار في الأمن السيبراني(

5-3.  برنامج البكالوريوس )برنامج في الأمن السيبراني( 

5-4.  برنامج الدبلوم العالي )لغير المختصين في تقنية المعلومات( 

5-5.  برنامج الدبلوم العالي )للمختصين في تقنية المعلومات( 

5-6.  برنامج الماجستير 

5-7.  برنامج الدكتوراه 

ملاحظة: يلزم تعبئة نموذج المواءمة بشكل مستقل لكل برنامج عالٍ في الأمن السيبراني، وإن كانت هذه البرامج تتبع لنفس المؤسسة التعليمية.
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خطوات تعبئة نموذج المواءمة 

)Cover Page( 1.  صفحة الغلاف

.”Start“ ١-1.  الضغط على زر البداية
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)Program General Information( 2.  ورقة عمل معلومات البرنامج العامة

2-1.  إدخال المعلومات العامة للبرنامج )اسم المؤسسة التعليمية، ودرجة البرنامج، واسم البرنامج، ومدة البرنامج، وعدد المقررات، وعدد الساعات المعتمدة، ونبذة عن البرنامج(

2-2.  إدخال متطلبات القبول للبرنامج.

2-3.  إدخال نواتج تعلم البرنامج.

.»Next« 2-4.  الضغط على زر التالي
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)Program Courses Sheet ( 3.  ورقة عمل مقررات البرنامج

3-1.  إدخال معلومات مقررات البرنامج المعني، لكل مقرر )نوع المقرر -إلزامي أو اختياري-، ورمز المقرر، واسم المقرر، وتوصيف المقرر(.

3-2.  إدخال نواتج تعلم لكل مقرر.

3-3.  إدخال مواضيع لكل مقرر.

.»Next«  3-4.  الضغط على زر التالي
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)Alignment( 4.  ورقة عمل المواءمة

.)Program General Information( 4-1.  تعُبأ تلقائيًا من مدخلات خطوة 2-1 بورقة عمل معلومات البرنامج العامة

4-2.  تعُبأ تلقائيًا من متطلبات البرنامج المقابل بإطار سايبر-التعليم.

 )Program Admission Requirements( وتحديد رقم/أرقام متطلبات القبول ،)Coverage Status( 4-3.  ربط متطلبات القبول للبرنامج المعني، وذلك بتحديد حالة التغطية
الذين يحققون متطلبات قبول البرنامج المقابل بإطار سايبر-التعليم.

4-4.  ربط نواتج تعلم البرنامج المعني، وذلك بتحديد حالة التغطية )Coverage Status(، وتحديد رقم/أرقام نواتج تعلم البرنامج )Program Learning Outcome( التي تحقق 
نواتج تعلم البرنامج المقابل بإطار سايبر-التعليم.
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4-5.  ربط متطلبات الرياضيات للبرنامج المعني، وذلك بتحديد حالة التغطية )Coverage Status(، وتحديد رموز المقررات التي تحقق متطلبات الرياضيات للبرنامج المقابل بإطار 
سايبر-التعليم -إن وجدت-.

4-6.  تعُبأ تلقائيًا من الوحدات المعرفية الأساسية للبرنامج المقابل بإطار سايبر-التعليم.

4-7.  ربط مقررات البرنامج المعني بالوحدات المعرفية الأساسية للبرنامج المقابل بإطار سايبر-التعليم، وذلك بتحديد حالة التغطية )Coverage Status( ورموز المقررات التي 
تحقق متطلبات هذه الوحدات المعرفية.

4-8.  تحديد الوحدات المعرفية الاختيارية من القائمة المنسدلة للوحدات المعرفية المخصصة للبرنامج المقابل بإطار سايبر-التعليم.

4-9.  ربط مقررات البرنامج المعني بالوحدات المعرفية الاختيارية التي تم اختيارها وذلك بتحديد حالة التغطية )Coverage Status( ورموز المقررات التي تحقق متطلبات هذه 
الوحدات المعرفية.

.»Next« 4-10.  ومن ثم الضغط على زر التالي
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5. أوراق عمل برامج التعليم العالي في الأمن السيبراني )مثال: برنامج الدبلوم المتوسط(

.)Alignment( 5-1.  تعُبأ تلقائيًا من مدخلات خطوة 4-7 بورقة عمل المواءمة

.)Program General Information( 5-2.  تعُبأ تلقائيًا من مدخلات خطوة 2-1 بورقة عمل معلومات البرنامج العامة

5-3.  تعُبأ تلقائيًا من مدخلات خطوة ٣ بورقة عمل )Program Courses(، وعرضها كقوائم منسدلة من نواتج تعلم المقررات ومواضيعها.

5-4.  ربط نواتج التعلم ومواضيع المقررات للبرنامج المعني حسب استيفائها لنواتج تعلم ومواضيع الوحدات المعرفية للبرنامج المقابل بإطار سايبر-التعليم.
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الرجاء إرسال النموذج وأسئلتكم واستفساراتكم حول المواءمة مع إطار »سايبر-التعليم« إلى:

scyber-edu@nca.gov.sa 




